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Nome e descrizione Modalità di acquisto

Nome servizio o
prodotto

Descrizione sintetica

A) Soluzioni hardware e
software cybersecurity

A2. Firewall di nuova generazione
(NGFW)

A4. Dispositivi di prevenzione delle
intrusioni (IDS/IPS)

Zal Security Firewall di nuova generazione con modulo IDS-IPS, progettato per garantire protezione avanzata delle reti aziendali in
ambienti on-premise e cloud. Integra funzionalità di sicurezza perimetrale, VPN, filtraggio traffico, intrusion prevention e
gestione centralizzata, offrendo un controllo completo e scalabile delle comunicazioni, con elevati standard di sicurezza
e semplicità di gestione.

A acquisto diretto

B) Soluzioni software
cybersecurity (anche in
modalità cloud)

B2. Software di monitoraggio delle
reti e degli endpoint

SicuraMente Soluzione cloud-based (FWaaS) che instrada tutto il traffico internet aziendale, garantendo IPS avanzato, antivirus di
rete, web filtering e protezione zero-day. Include il servizio Dark Web Monitoring per la scansione continuativa dei
mercati digitali illegali, con alert preventivi in caso di individuazione di credenziali aziendali compromesse.

Sottoscrizione di un
abbonamento (piani mensili
scalabili)

Zal Secur Gateway SD-
WAN

Servizio SD-WAN con protocolli e algoritmi proprietari e politiche di routing intelligenti. Aggrega più linee (Fibra, FWA),
gestisce QoS, segmentazione di rete (VLAN, rete ospiti, rete server) e VPN site-to-site tra sedi, integrandosi con il
cloud di sicurezza SicuraMente per una protezione perimetrale completa.

SicuraMente End Point Soluzione MDR/XDR che monitora i processi interni di PC, server fisici, macchine virtuali e postazioni in smart working.
Correla i segnali di minaccia da tutta l'infrastruttura di calcolo, riconosce attacchi nella loro interezza e li neutralizza
prima che si propaghino tra i dispositivi, eliminando i punti ciechi tipici delle soluzioni di protezione a silos.

C) Servizi Cloud (IaaS) C1. Virtual machine e VPS IaaS (Infrastructure as a
Service)

Abilitazione di un Virtual Data Center sull'infrastruttura Zal per gestire applicazioni e dati in un ambiente completamente
virtualizzato, eliminando l'esigenza di server on-premise.

Sottoscrizione di un
abbonamento

C2. Storage e backup Zal Backup Servizio di Backup as a Service (BaaS) su datacenter. I dati di server fisici, macchine virtuali e postazioni di lavoro
vengono replicati in cloud in modo incrementale, con verifica automatica dell'integrità di ogni snapshot. Accesso rapido
al ripristino di singoli file, cartelle o interi sistemi tramite console centralizzata. Conforme a GDPR e NIS2.

Zal Disaster Recovery Servizio cloud di Disaster Recovery as a Service (DRaaS) su datacenter, con replica continuativa dei server aziendali e
RPO configurabile. In caso di guasto, le macchine virtuali ripartono in cloud con lo stesso IP e la stessa configurazione
di rete, senza riconfigurazioni manuali, con RTO nell'ordine dei minuti. Include monitoraggio proattivo, VPN di
emergenza e test automatici periodici di ripartenza. Conforme a GDPR e NIS2.

C4. Connettività VPN e protezione
DDoS

Protezione Anti-DDoS Servizio gestito di protezione Anti-DDoS in modalità cloud, che rileva e mitiga automaticamente in tempo reale attacchi
volumetrici e applicativi diretti all'infrastruttura aziendale. Il traffico viene analizzato e filtrato a livello di rete prima di
raggiungere i sistemi del cliente, garantendo la continuità operativa anche in presenza di attacchi di grande scala.
Include monitoraggio continuo, soglie di intervento configurabili e reportistica degli eventi. Conforme a GDPR e NIS2.

Connettività VPN Servizio VPN su infrastruttura cloud dedicata per l'accesso sicuro e cifrato alle risorse aziendali da qualsiasi dispositivo
e ubicazione. Garantisce la continuità operativa degli utenti in smart working e mobilità, con autenticazione integrata
tramite Active Directory / LDAP aziendale e gestione centralizzata delle sessioni e dei permessi di accesso. Zero
configurazioni lato client, attivazione rapida e scalabilità immediata al variare del numero di utenti. Conforme a GDPR e
NIS2.

D) Servizi Cloud (SaaS) D5. Strumenti CRM che includono
servizi di collaborazione e
centralino virtuale (UCC e PABX)

Zal Cloud PBX Piattaforma UCC cloud che integra voce, video, chat omnicanale e messaggistica, con integrazione nativa ai principali
CRM.

Sottoscrizione di un
abbonamento

E) Servizi professionali di
configurazione,
monitoraggio e supporto
continuativo

E1. Servizi professionali di
configurazione, monitoraggio e
supporto continuativo

Zal Monitoring e Help
Desk (NOC/SOC)

Monitoraggio costante della rete e assistenza tramite un team specializzato organizzato in turni, per fornire un supporto
pro-attivo e reattivo basato su SLA definiti e misurabili.

Sottoscrizione di un
abbonamento (incluso nel
contratto o scalabile)

Installazione,
Configurazione e
Assistenza

Il servizio comprende attività di configurazione, avvio e personalizzazione delle soluzioni Zal, oltre a supporto tecnico
continuo e gestione operativa. Include assistenza nell'implementazione, monitoraggio, manutenzione evolutiva e
interventi di troubleshooting, garantendo continuità del servizio, ottimizzazione delle prestazioni e adeguamento alle
esigenze del cliente.


